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Advocacia gue reflete as evolucoes do nosso tempo. ENTENDEMOS A
ADVOCACIA COMO

ACAO CONCRETA PARA

A TRANSFORMACAO
O Cabanellos Advocacia completara A area de Direito Digital € coordenada DA SOCIEDADE,
20 (vinte) anos de atuacéo em 2021 e pelo socio Cristhian Homero Groff e FOMENTANDO UMA
tem como base de atuagao a expertise  conta profissionais especialistas em CULTURA DE ETICA,
técnica e inteligéncia operacional com  Direito Digital, Protec&o de Dados, TRANSPARENCIA E
objetivo de garantir eficacia e agilidade  Direito e Tecnologia e certificados RESPONSABILIDADE
nos procedimentos relacionados a como Data Protection Officer pelo EXIN. '

consultoria e contencioso processual.

Nossa organizagcdo é composta por

11 (onze) socios e 200 (duzentos)
profissionais das mais diversas areas;
todos interligados por uma base solida
de formacao individual com foco em
VIS0 e propositos coletivos.
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Nossos Diferencilais

F':]

EXPERIENCIA

Alonga experiéncia com
gestéo juridica empresarial
e tecnologia da informacéo,

nos permite compreender

as necessidades da sua
empresa.
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PERSONALIZACAO

Esta experiéncia permite
confeccionar um modelo de
implementac&o
personalizado, exclusivo e
gue melhor se adapte aos
seus negocios.

o
ENVOLVIMENTO

Os profissionais diretamente
envolvidos na implementacéo,
além de experiéncia na area, sao
professores e responsaveis pelo
treinamento de
pessoas para atuacao
relacionada a LGPD.

L\

ATUALIZACAO

Os profissionais incorporam
ao projeto de implementacéo
executado, a técnica mais
atualizada, que podera, inclusive,
ser compartilhada com os seus
colaboradores.
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CONTEXTO

Implementacao de
Conformidade - LGPD




el

Geral de

Protecao
de Dados
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A LGPD DEMANDARA A
TRANSFORMACAO DE
TODOS OS NUCLEOS
DAS ATIVIDADES
ECONOMICAS.

As organizacgoOes terao de
iIncorporar a protecao de dados
pessoais e a privacidade as suas
mais diversas rotinas.

Acreditamos gue esse processo
deve ser conduzido de forma a
criar uma experiéncia positiva

e inovadora, permitindo,
inclusive, o desenvolvimento de
estratégias para o futuro e uma
nova relacao com a utilizacao da
tecnologia no ambiente
corporativo.



LGPD -
Objetivos
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 Regulamentar a protecao do tratamento de dados
pessoais, resguardando o direito fundamental a
privacidade e a autodeterminacao informativa;

* Estimular desenvolvimento econémico e empresarial
compativel com as demandas sociais preponderantes
na sociedade da informacéao;

 Estabelecer medidas técnicas e juridicas minimas,
por meio de autorregulacao regulada, para a tutela de
direitos relacionados a protecdo de dados pessoais.



LGPD -
Vigéncia
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e ALGPD ENTROU EM
VIGOR EM 18/09/2020.

Ou seja, atualmente,

as organizacoes ja
precisam ter processos
organizacionais,

juridicos e de seguranca
da informacao para a
regularidade das atividades
de tratamento de dados.

* As penalidades administrativas
Impostas pela LGPD poderéo
ser aplicadas apenas a partir de
01/08/21. No entanto, DESDE
JA, OS TITULARES DE
DADOS PESSOAIS PODEM
EXERCER DE TODOS OS
DIREITOS alcancados pela

Lei, administrativamente ou
judicialmente.
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JURIDICO

Adequacao da organizacao e de todas as suas
praticas relacionadas ao tratamento de dados
pessoais de acordo com as legislacdes aplicaveis,
tais como LGPD, Marco Civil da Internet, Codigo
Civil, Cddigo de Defesa do Consumidor e
Consolidacao das Leis do Trabalho.

@)

ORGANIZACIONAL

Melhoria do ecossistema de processos de
negocio, através do reconhecimento, registro e
adocéo de medidas padronizadas de protecéo
de dados e boas praticas de seguranca. Gestao
do projeto de implementac&o da conformidade e
da aplicacdo de mudancas.
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Framework

TECNOLOGIA DA INFORMACAO

A revisao das solucdes de Tl utilizadas por uma
organizacao visa buscar uma abordagem sustentavel
de adequacéao ao que prevé a LGPD. Especialmente
guanto aos requisitos regulamentares para o uso de
tecnologia de protecao de dados de dltima geracéo,
0 provavel aumento nas solicitacbes de acesso a
registros pessoais ao longo do tempo, e o desafio
crescente de manter os dados pessoais seguros.

0,
EYX
SEGURANCA DA INFORI\/IAC}AO

Implementacdo de boas praticas de seguranca
da informacao (envolvendo ambientes fisicos
e digitais) nos processos de tratamento de
dados pessoais, de acordo com o padrao das
normas ISO/IEC 27001, ISO/IEC 27002,
ISO/IEC 29100 e ISO/IEC 27701. pessoas
para atuacéao relacionadaa LGPD.



oJ (7] Do Roadmap

Workshop de planejamento Avaliacdo de todos os gaps da AcOes educacionais, de moni-
das agcdes. Conscientizagéo e estrutura de governancade toramento e revisédo das
discussao da situacao atual. privacidade e protecao de dados. medidas implementadas.

PLANEJA- MITIGACAO

(797

MAPEAMENTO CORRECAO REAVALIACAO

Mapeamento dos processos, docu- Implementacdo das medidas estraté- Reavaliacdo das medidas implemen-
mentos, sistemas e bancos de dados. gicas de comunicacado, formalizacéao, tadas, no prazo de até 12 meses apo6s

Definicdo do escopo do trabalho. higienizacao e governanca de dados. aregulamentacdo da LGPD.
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PLANEJA-
MENTO

O
M
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* |dentificacao de stakeholders, compreensdo do negocio, modelo de
governanca, legislacdes e regulamentacdes aplicaveis;

* Identificacdo de Comité multidisciplinar, formado pelos gestores
das areas mais impactadas pelas acfes de adequacéo;

* Nomeacado de Encarregado pelo Tratamento de Dados Pessoais/
Data Protection Officer.

* Reunides de levantamento do panorama juridico e do landscape
de tecnologia da informacao;

 Avaliacao inicial do nivel de desconformidade e da atual governanca
de dados com relacao aos parametros estabelecidos pela LGPD;




PLANEJA-
MENTO

O
M
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* Identificacdo de medidas prioritarias e imediatas.

» Aprovacao do mapa macro de acdes e entregaveis;

* Realizacao de workshop (um ou dois, a depender da
estrutura da organizacao), onde serao explanados os
aspectos fundamentais da LGPD para todos os
stakeholders, apresentando a metodologia de
implementacdo da conformidade, o mapa do landscape
de tecnologia da informacéo e o panorama juridico da
organizacédo, com objetivo de sensibilizar os envolvidos
e 0S preparar para as fases seguintes do projeto.




» das operacoes de » do ciclo de vida (coleta, proces-
tratamento de dados samento, transferéncia / compar-
pessoais e processos tilhamento, armazenamento e
de negocios; eliminacao) dos dados pessoais;
 da estrutura de siste-  da estrutura de segurancada
mas e bancos de dados; Informacéao;
MAPEAMENTO

» de documentos.
Todos os mapeamentos sao realizados através de entrevistas
(interacao ativa), questionarios e coleta de evidéncias. A utilizacao
de Data Discovery sera avaliada de acordo com os resultados

CABANELLOS/ obtidos atraves do mapeamento acima indicado.
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Yo

MAPEAMENTO
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Matriz de analise
dos mapeamentos dos processos

Tipo de |dentificaca Tipo de dado Fonte do dado

processo o do titular pessoal tratado pessoal

Sistemas de Volume de Armazenamento Operadores

operacao dados tratados

Processamento Transmissao Compartilha- Transferéncia

automatizado interna mento internacional

Periodo de Controles de Suporte de Finalidade do

retencao Seguranca da infraestrutura tratamento
Informacéao

Base legal Base Direitos dos Formas de exer-
Principiolégica titulares cicio dos direitos



Yo

MAPEAMENTO
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Demonstrativo de mapeamento
organogramade processo

NECESSIDADE DE
ATUALIZACAO

ATUALIZACAO

DE DADOS
CADASTRAIS

NOME
SISTEMA ABC ENDERECO

CPF
VAZAMENTO

N\




MAPEAMENTO
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Demonstrativo de mapeamento
bancos de dados e sistemas

CORPORATIVO
_ :;:::;:t,)goa::somoonss. _ :;:‘:::;:égz:eomoonss. CLIENTES, FORNECEDORES _ FORNECEDORES
_ COLABORADORES - COLABORADORES COLABORADORES _ CLIENTES
- COLABORADORES - COLABORADORES, FORNECEDORES CANDIDATOS

! ID INT
JRAZAO_SOCIAL VARCHAR(45)
! DADCS_ID INT

| ! D INT
| > NOME VARGHAR(45)
| + DADOS_ID INT

o

' ID INT
2 NOME_NASOMENTO VARCHAR(45) L+

! DADOS_ID INT

>

2ID INT
7 LOGRADQURO VARGCHAR(45)
®DADOS_ID INT |

! IDINT
2 NUMERO INT
@ DADCS_ID INT



AVALIACAO
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» de todos os processos de
tratamento de dados pessoalis;

» de toda a estruturade
seguranca da informacao;

 de todos os contratos, politicas,
termos, memorandos e outros
documentos correlatos ao
tratamento de dados pessoais;

» da necessidade
de utilizacao de
ferramentas de
gestao da
privacidade;

» e identificacao / classi-
ficac&o dos riscos em
baixo, médio e alto, para
priorizacéo de medidas
de implementacao;

« identificacdo das bases legais
e bases principioldgicas ade-
guadas para legitimar o trata-
mento de dados pessoais;

* € emissao de
relatério de
diagnaostico
detalhadoe plano
de acao finalizado.




CORRECAO
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* Implementacao das medidas
de correcao aos gaps iden-
tificados na fase anterior, de
acordo com a classificacao de
riscos, estabelecendo praticas
coletivas ou individualizadas
por area de negocio;

« Compatibilizacao do
tratamento de dados pessoais
com as bases legais e
principioldgicas adequadas;

* Implementacao das novas
politicas (principais e
correlacionadas) de
governanca de dados e
seguranca da informacéao;

« Acompanhamento de
adequacao de sistemas de
iInformacao e banco de dados;

* Reducao da “gordura”
Informacional;

» Elaboracao de relatorios
de impacto;

» Elaboracao de avaliacoes
de legitimo interesse;




CORRECAO
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» Adequacao de contratos (operadores, * Implementacao
cloud, gestao de dados/ midias sociais, de processo de
colaboradores, analytics, Al, clientes e Due Dilligence;

fornecedores em geral);

» Adequacao de rotinas
de Recursos Humanos
e de Servicos de Saude
(ambulatorios internos);

» Especificamente com relagao aos
contratos com operadores, além das
alteracoOes, intermediacao de negociacao
para revisao de clausulas contratuais e
limitacao de responsabilidade;

« Acompanhamento de adequacao » Workflow para

de sites (gestao de cookies, monitoramento e controle
pontos de coleta de dados, aviso das operacoes de

de privacidade e termos de uso). tratamento de dados;




-a » Workflow para » Workflow para incidentes de

exercicios de direitos seguranca e violacdes a privacidade
.:. pelos titulares. e ao Programa implementado;

 Estruturacaoe » Implementacao de sistema de gestao

criacao de canais de privacidade, de acordo com a

de comunicacao; necessidade avaliada com o cliente;
CORRECAO

* Se necessario, analise técnica » Relatorio das atividades

para escolha de seguradoras e de tratamento de dados

contratacéo de apodlice de seguro pessoais e inventarios

para riscos cibernéticos; obrigatorios.
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MITIGACAO

(297
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» AcOes educacionais e de endomarketing para conscientizacao
sobre as novas praticas da organizacao, bem como para
comunicar os colaboradores sobre tais medidas;

* Monitoramento da * Implementacao de rotinas
iIncorporacao efetiva das de auditoria continua,
medidas de implementacao monitoramento e

na rotina da organizacao; benchmarks.
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REAVALIACAO
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* Revisdo das medidas de implementacao da conformidade, em até
12 (doze) meses apods a regulamentacao da LGPD pela Autoridade
Nacional de Protecao de Dados — ANPD, a fim de incorporar aos
controles eventuais alteragcoes da legislacao.
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A ENTREGAVEIS

da Implementacéao de
u Conformidade - LGPD



Entregaveis minimos por fase

O PROJETO DE ||\/|PLE|\/IENTA(;AO DA No entanto,. cada,a uma das fasc?s tfam como entregavels ‘
documentais (além dos entregaveis que nao se vinculam a

CONFORMIDADE SERA PERSONALIZADO documentos, tais como reunides, workshops, capacitacdes,

DE ACORDO COM O AMBIENTE DO acompanhamento de implementacdo de medidas sugeridas,

CLIENTE. entre outros), no minimo, os indicados abaixo:
1. PLANEJAMENTO 2. MAPEAMENTO 3. AVALIACAO
Mapa detalhado de acoes e Mapa de processos de negdcio que tratam dados pessoais Relatorio de riscos
entregaveis ACni iuridi

J Mapa da estrutura de sistemas e bancos de dados tecnicos e juridicos

Mapa macro do landscape Plano de ac&o
de TI Organograma de processos de tratamento de dados

. . . . essoais e fluxo de vida
Relatorio de diagnostico P

inicial de desconformidade Mapa da estrutura de Seguranca/Privacidade da Informacéo

CABANELLOS/
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Entregaveis minimos por fase

4. CORRECAO

Mapa de processos de negdcio com bases legais e
bases principiologicas adequadas

Organograma dos processos de negoécio que tratam
dados pessoais com ciclo de vida regularizado

Matriz de tratamento de dados pessoais x finalidade
Avaliacdo de legitimo interesse

Relatorio/processo de retencdo de dados pessoais
por processo de negoécio

Processo de eliminacao de dados pessoais

CABANELLOS/
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Processo para atendimento dos direitos dos titulares

Processo de identificacdo, monitoramento e mitigacao
de incidentes

Minutas contratuais com operadores e fornecedores
em geral

Minutas contratuais trabalhistas e correlatas
Processo de gestédo de dados de RH
Revisao de sites e sistemas

Termos de Uso /aviso de privacidade para site



Entregaveis minimos por fase

Processo de Due Diligence/avaliagcao de risco de
terceiros

Relatorio de impacto a protecao de dados pessoais

Processo para realizacdo de Relatorio de impacto a
protecao de dados pessoais

Politicas de privacidade da informacao/protecéo de
dados; politica de controle de acesso; politica de
controle de senhas; politicas de utilizacdo de e-mails;
politica de utilizacdo de internet/rede wifi; politica de
acesso remoto/teletrabalho; politica de descarte de
ativos; politica de BYOD, politica de backup.

CABANELLOS/
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Revisao e reformulacdo do Sistema de Seguranca da
Informacao, com suas respectivas politicas (citadas ou
nao no item acima)

Relatdrio de Atividades de Tratamento de Dados
Pessoais

Inventario de Operadores
Inventario de Controladores conjuntos
Inventario de Compartilhamento

Recomendacdes/processo para adogao de “privacy by
design”

Processo de conscientizagcao de colaboradores



Entregaveis minimos por fase

5. MITIGACAO E MONITORAMENTO

Cartilha de protecao de dados e seguranca da
informacao

Video de conscientizacao

Processo de auditoria continua

CABANELLOS/

Advocacia

6. POS PROJETO

Em até 12 (doze) meses apos a efetiva constituicao
e atuacéo da Autoridade Nacional de Protecao de
Dados — ANPD, o cliente podera solicitar revisao de
algum entregavel, de acordo com novas
regulamentacdo ou detalhamentos da Lei.
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EQUIPE DE
PROJETO

Implementacao de
Conformidade - LGPD




Equipe do Projeto

PATROCINADOR

GESTAO DE MUDANCA GERENCIA DE PROJETO DONOS DE PROCESSOS
RECURSOS CLIENTE
@ RECURSOS CABANELLOS CABANELLOS
CLIENTE

RECURSOS COMPARTILHADOS

EQUIPE DE PROJETO

CONSULTORES

CONSULTORES
LEGAIS

TECNICOS

CABANELLOS/
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CLIENTE - Principais atribuicoes

* Disponibilidade
de agenda e de
recursos internos/
humanos para
cumprimento do
cronograma, es-
pecialmente na
Fase 2;

CABANELLOS/
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* Implementagao

das medidas indi-
cadas pela Con-

sultoria, nos pra-

Z0s sugeridos;

RN
—°

» Gestao da um-
danca no am-
biente interno e
mobilizacdo dos
recursos neces-
sarios;

©

 Envio/disponibi-
lizacao de docu-
mentos, informa-
coes e/ou acessos
a sistemas, quando
necessario;

=

» Realizacao de
investimentos su-
geridos, de acordo
com aprovacao de
orcamento.
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Macro Cronograma Inicial -em semanas

1 2 3 4 5 6 7 8 9 10 11 12

ETAPA 1
PLANEJAMENTO

ETAPA 2
MAPEAMENTO

ETAPA 1
AVALIACAO

ETAPA 2

CORRECAO

ETAPA 5
MITIGACAO

CABANELLOS/
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Informacoes Adicionais

* No minimo,
semanal-
mente, serao
realizados
reportes
sobre o
andamento
da implemen-
tacdo da
conformidade;
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* Ndo esta
incluido no
escopo do
projeto o
desenvolvi-
mento de
sistemas de
aplicacéo;

* Diante da
entrada em
vigor da LGPD
em 18/09/20,
algumas acoes
previstas para a
Fase 4 poderéo
ser antecipadas,
para diminuir a
exposicao a
riscos da
organizacao;

A aquisicao de
licenciamento de software
de gerenciamento de
privacidade e gestéao de
dados sera avaliada
durante a implementacao
e, havendo interesse na
aquisicao, a organizacao
devera arcar com tais
custos. A metodologia do
projeto é compativel com
plataformas nacionais e
internacionais;

* Os
entregaveis
do projeto
independem
da aquisicéo
de qualquer
tipo de
software;
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INVESTIMENTO

Implementacao de
Conformidade - LGPD




Investimento

FASE VALOR
FASE 1 R$ 4.000,00
Para implementacao do projeto FASE 2 R$ 11.000,00
de conformidade constante na FASE 3 R$ 8.000,00
presente proposta, que propoe FASE 4 R$ 14.000,00
|r]teg_ral sol_uc;gq para os aspectos EASE & RS 3.500.00
técnicos e juridicos, o investimento
proposto é o indicado ao lado: FASISE SRS
TOTAL R$ 40.500,00

Os pagamentos poderao ser fracionados em
CAB A NELLOS/ até 5 (cinco) parcelas mensais e fixas ou em
Advocacia outra condicdo ajustada com o cliente.



Obrigado!

Esclarecimentos e sugestdes:
cristhian.groff@cabanellos.com.br

CABANELLOS/

Advocacia




